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Agenda ( 30 min)

Reportes de IBM Xforce .
— Spam
— Phishing
— Servicios Anonimos
— Vulnerabilidades / Exploits
— Caodigos Maliciosos
— Otras Herramientas

Junio 2009 © 2007 IBM Corporation




| IBM ISS

The Cybercrime Ecosystem -
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Spam

URL spam evade las tecnologias anti-spam
y sigue creciendo

URL spam incluye un simple link a un sitio
Web gue ofrece un mensaje de spam a
una victima

Percentage of Image-based Spam and URL Spam

100%
Su simplicidad hace gue sea dificil de

detectar
60%

Mas del 97% del URLs Spam duran 1 o0 2
semanas.

En 2006 duraban 1 mes.

20%

_ o 0 - &—& @
URL Spam viene de dominios de @ Q4|1 @ a3 0i|a Q2 03
confianza y de lugares bien conocidos 2006

como blogspot, doubleclick and google.

2007 2008

——&— Percentage URL Spam
Usando “Dominios de Confianza” y “links ——8— Percentage Image-based Spam

legitimos” ayuda a evitar las tegnoloias soutce: I6M X-Forca®
Anti-Spam
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Herramientas Comerciales de Spam
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Spammer Kkits

Los Kits se venden entre USD 50 —
USD 400 (aumentando en base a la
cantidad de contenido)

Puedes crear tu propia “Campana”

Crear mensajes con diferentes
tipos de textos, disefnos, tamanos,
estilos, templates, usar imagenes,
banners

CIALIS Best Price $0.9 Mo hidden charges

Cialis 20 =g = 45 Filla = &85 | k00 Fills =§1€5 | Z00 Filla = §2B5, Fasat Shipping
= L00% ZSATISFACTION Asaaeed, Money Back Juatancess, FO0O0+Faciatisd 05, UH, CANADEAN
Tuateates! VISA/AMEX
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CIALIS Best Price § 0.9 No hidden charges

Cialis 20 mg x 48 Pills = $99 | 100 Pills

=§165 | 200 Pills = $285, Fast Shipping -

100% SATISFACTION Asswred, IMoney Back Guarantees,
a0000+5atisfied US, UK, C AN ADIAN Customers!
VISA/AMEX

S hop.com/ via

CIALIS Best Price $0.9 No hidden charges

Cialis 20 mg x 48 Pills = $89 | 100 Pills =$165 | 200 Pills = $285, Fast Shipping -
100% SATISFACTION Assured, Money Back Guarantees, 90000+Satisfied US, UK, CAMADL
VISAAMEX

http: ffsuperfarmashop. combfiagra

CIALIS Best Price $0.0 No hidden charges

Cialis 20 mg « 48 Pills =599 1 100 Pills =$165 | 200 Pis = $285,
Fast Shipping - 100% S&TISFACTION Assured, Money Back Guarantees, S0000+Sabsfied
US, UK, CANADMN Customers] VISAMRMEX

Wy, Superpharmmashop.com'Clalis
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Como se comercializa las Bases de Spam/Phishing/etc.

Acceso a direcciones emails
facilmente y a bajo costo.

Sale entre USD 5 - USD 45
por cada millon de direcciones
emails, dependiendo de la
“calidad” de las direcciones.

Ej: Verificadas como
“Ativas/Vivas” 10 dias
atras.

Catalogadas x region
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El email phishing cada vez es
mas "personal®

Subject con contenidos de
iIngenieria social mas
sofisticados.

Mas del 88% de "phishing" se
dirige a la industria financiera

Mas del 99% de todos los
objetivos financieros de
phishing estan en América del
Norte o Europa

El 0.5% esta en LA.



Un phishing kits, hace bien facil
comenzar a hacer negocios.



Kits de phishing se han convertido en algo
comun y es bien barato.

El contenido de cualquier entidad financiera
esta disponible por una pequefia cuota (0
gratis si sabes donde buscar).

Incluyen todos los servicios de traduccion
como outsourcing.

Help Desk en multiples idiomas

Inglés (3 voces masculinas y 2 femeninas)
Aleman (2 voces masculinas y 1 femenina)
Espariol (1 voz de hombre y 2 de mujeres)
Italiano (1 voz de hombre y 1 de mujer)

Francés (1 voz de hombre y 1 de mujer)...USD 9 x
llamada..USD 6 x repetir clientes.






Pharmaceutical spam etc.









Vulnerabilidades



Vulnerabilidades
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Vulnerabilidades



La virtualizacién segura esta
adquiriendo mayor

Importancia. Los agujeros de
seguridad relacionados con la
virtualizacién se han triplicado
desde el afio 2006 y es probable
gue sigan creciendo a medida
gue se expandan los entornos
virtualizados.



Organizaciones de Investigacion Vs. Investigacion Independientes

Vulnerabilidades de “Dia Cero”
94% de las explotaciones online de
vulnerabilidades relacionadas con los
navegadores ocurrieron dentro de las
primeras 24 horas de producido el
agujero de seguridad



Nuevos exploit para plug-in / browsers
por demanda

Exploits masivos 0-dia desde USD
25,000 - USD 75,000

Exploits para el mismo dia = USD
2.000 - USD 30.000

Exploits de 3 dias USD 5 - USD 500

Exploits que pueden propagarse a
miles de sitios web con motores de
distribucion.

Servicios administrados.






Paquetes de Exploit populares (pe usb 10 a usb 300)

WebAttacker2
Mpack

IcePack

En Frances desde
Mayo 2008

Firepack

Neosploit
Black Sun
Cyber Bot



Una Mirada por el
Negocio del MALWARE
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Malware Observaciones

Nuevos malware => 10.000 por dia.
Los Troyanos representan el 46% de todos los malware

Hubo un aumento de los atacantes con el objetivo de espiar y
robar informacion de los usuarios.

El 38% de los troyanos objetivo Infostealer juegos en linea

18% de la meta Infostealer troyanos bancarios en linea.






Malware creator kits — Shark 3

“Remote Administration Tool” — RAT

Added anti-debugger capabilities

VmWare, Norman Sandbox, Sandboxie,
VirtualPC, Symantec Sandbox, Virtual Box etc.



Constructor/Turkojan

V.4 New features
Remote Desktop
Webcam Streaming
Audio Streaming
Remote passwords
MSN Sniffer
Remote Shell
Advanced File Manager
Online & Offline keylogger

Information about remote
computer

Etc..



TrojanToWorm v2

Funciona con cualquier
ejecutable

Opciones avanzadas:

Puede seleccionar fecha de
infeccion.
Evita la infeccion de discos
extraibles

Puede deshabilitar
opciones del OS como:

Task Manager,
Registry
Folder Options, etc.
Creado en Espafia
Idiomas: English, Espafiol,

Portuguese y Catalan.



Keylogger Creator Kit

“The Re
“Key
Los pre:
The
The
The
The
The
The
The
The

il



Exploits empowering today’s malware

Este Kit cuesta 100 Euros:
- D-Link MPEG4 VAPGDecoder ActiveX

- Macrovision Installshield ActiveX

- MySpace Uploader ActiveX

- Symantec BackupExec ActiveX

- Yahoo! JukeBox ActiveX

- Microsoft Works ActiveX (Oday)

- Microsoft Internet Explorer MS06-014 (MDAC)
- Microsoft Internet Explorer MS07-009

- Facebook Uploader ActiveX

- Microsoft DirectSpeechSynthesis ActiveX
- Realplayer ActiveX

- WinZip FileView ActiveX

- Yahoo Messenger Webcam ActiveX

- Microsoft Internet Explorer MS06-013

- Microsoft Internet Explorer MS07-004

- Microsoft Internet Explorer MS07-055



Malware Quality Assurance

Verifique si el DIY puede derrotar a los AV
comerciales?



Evadir Tecnologias AV — Testeando Malware










Ganar Dinero con Email CAPTCHA's

Problema:

Las cuentas de email libres
utilizan tecnologia (CAPTCHA'’s)
para que no se puedan crear
cuentas en forma automatizada.

Solucién 1: Codigo
El cédigo es publico y esta disponible
para los grupos de investigacion que

Solucién 2: Sitios Porno Libres

Solucién 3: Juegos para el
Desktop

Solucién 4: Contratacion Online
Se recluta mano de obra barata de todo
el mundo para romper las paginas llenas

Solucién 5: 2 " Nivel de Servicio




Mail Bomber es libre

Hay +180 bombas que actualmente estan en circulacion

Bombas de Correo son muy faciles de crear.
El cédigo fuente esta disponible y es facil de encontrar.



Easy to use (and create)
“Apuntar y disparar”
Tools regionalizadas

Versiones tematicas

Tool developed in China to
target CNN.com in response
to CNN's coverage of the
Olympic torch protests
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